
اشتباه امنیتی متعارف که می توانند حریم خصوصی و پول شما را به خطر اندازند
است؟ مطمئن مورد حمله قرار گرفت، غافلگیر شدهخواهید بپرسید که آیا زمانی کهپذیرید؟ از هرکس که میتا چه حد آسیب

درست زمانی که !کنند؛ دلیل کاملا واضح استبیشتر موارد دزدها شب هنگام که خوابید حمله میباشید که جوابش مثبت است. در
به خطر اندازد، به بیدارید هم ممکن است کاري کنید که امنیت شما را کمترین هوشیاري و آمادگی را دارید. اما حتی هنگامی که

.کنید تا به شما آسیب برساننددر واقع از هکرها دعوت میطوري که

خواهیم از هویت مان، حریم ما میکنند. همهمیحریم خصوصی و پول مسلما مهمترین چیزي هستند که معناي امنیت را کامل
کند در میارد روزي که حساب بانکی خود را چکهاي مان محافظت کنیم. هیچ کس دوست ندپولخصوصی مان، و در نهایت از

!عین ناباوري عدد صفر را ببیند

کاربران رایانه در سراسر جهان انجام شوند را بررسی رو مهمترین اشتباهات امنیتی که ممکن است توسط تمامیپیشِدر مقاله
سوي از دست رفتن ست بهز خواهد کرد و گامیپذیر به روي افراد سودجو بااي آسیبهرکدام، حفرهخواهیم کرد. غفلت از

.تانهویت، حریم خصوصی و سرمایه

(Anti-Malware)اشتباه اول: عدم به روز رسانی ضد بد افزار

دارید! برنامه ضد بدافزار نصب کنید و آن را به روز نگهست که معمولا دیده می شود: یکترین نکات امنیتی ااین یکی از شایع
ضد ویروس یا مقاله هستید و هیچ برنامهگیرند. اگر در حال خواندن اینها آن را نادیده میبودن این نکته، خیلیعین مهمدقیقا در 

اینترنت می ها را نصب کنید! دردرنگ خواندن را کنار بگذارید و همین حالا آننیست، بیتان نصبضد بدافزاري روي رایانه
.بیابیدهاي عالی و البته رایگان راتوانید انواع مختلف ضد بدافزار

بندي مشخصی زمانافزارها طبق برنامهدارید. اکثر این نرمنگهکند! به شرط اینکه مرتبا آن را به روزالبته که داشتن یکی کفایت می
تر که اصلا ضد کنید همان بهها را نگیرید. زیرا اگر چنین کاريوقت جلوي آپدیت شدن آنشوند. پس هیچمیبه روز رسانی

!بدافزاري نداشته باشید

اشتباه دوم: عدم استفاده از فایروال



کنند کمتر! هم از ضد بدافزار و هم از فایروال استفاده میکنند کم است. تعداد کسانی کهتعداد کسانی که از ضد بدافزار استفاده می
عنوان فایروال و ضد بدافزار به هیچ."!بله"اب کاملا روشن است: و جو"ها استفاده کنم؟آیا باید از هر دو آن"ممکن است بپرسید

.دارند و از همین جهت شما باید از هر دو براي امنیت بیشتر استفاده کنیدها دو هدف کاملا متفاوتیکی نیستند! آن

ن! نرده جلوي بسیاري از مزاحمان اسلحه اي در دستان تاشما هستند و ضد بدافزار،هاي مزرعهاین طور فکر کنید که فایروال نرده
کنند و مجبور باشید خودتان هایی داشته باشد که بعضی میهمانان ناخواسته بتوانند از آن عبوراست رخنهرا می گیرد. ولی ممکن
.شخصا وارد عمل شوید

ک تروجان یا ویروس خاصی پیدا شود، دور کند، ولی وقتی که یها راتواند خیلی از ناخواستهدقیقا مانند مثال بالا، یک فایروال می
.خوردکند و اینجاست که ضد بدافزار بدردتان میمیمیدان را خالی

هاي ایمیلی غیر ایمناشتباه سوم: عادت

ترین راه ارتباطی دیگر چیزها، هنوز هم ایمیل پرمصرفهاي اجتماعی وها و شبکهبعد از چندین و چند سال، و پس از ورود وبلاگ
چیزها با یک ایمیل تقلبی برداران! این روزها از دست دادن خیلیترین راه براي کلاهرو پرمصرفاز همینیاي مجازي است ودر دن

.بسیار شایع است

بشناسید و در دام شان نیفتید. وقتی ایمیلی ناخواسته و ها راهاي فیشینگ دوري کنید! یاد بگیرید که چگونه آنبردارياز کلاه
را پاك کنید. سوالی که آننظر عاري از جزئیات آشناست، اصلا بازش نکنید. اصلا جوابش ندهید. مستقیمافتید که بهناشناس گر

تقلبیهايها و نشانیبشناسیم؟! اولین راه این است که دنبال شماره تلفنراهاآید این است که اساسا چگونه این ایمیلپیش می
ها است. و راه دیگر هم شک کردن به فرستندهایمیلبگردید. تکرار برخی کلمات و قواعد دستوري راه دیگر لو رفتن این دست

.ناشناس است

اشتباه چهارم: رمزهاي عبور غیر هوشمندانه

تعداد کنند و هنوز همه آن نمیها توجه باید و شاید بتر است. دقیقا همان چیزي که هنوز هم خیلیبله! رمزعبور از همه چیز مهم
!ستکنند باور نکردنیاستفاده می123456کسانی که از 

کارتان، تان با کلید محلکنید که کلید خانه. فکرکار درستی نیست ماناستفاده از یک رمزعبور واحد براي تمام زندگی مجازي
!یکی باشد. مضحک استتانتان و حتی ماشینگاوصندوق



ماه 6خواهید، هر اگر امنیت بیشتر میاما فقط این نیست. .و اما راه حل عاقلانه. استفاده از کلیدهاي متفاوت براي درهاي متفاوت
.را عوض کنیدبار کل قفل هایک

اشتباه پنجم: پخش کردن اطلاعات شخصی

اطلاعاتی بسیار مهم را فاش کند؟ ممکن است بر روي اید که شخصی از روي ناآگاهیدار دیدههاي کمدي و خندهتاکنون در فیلم
...دار باشد؛ ولی وقتی در زندگی واقعی اتفاق بیفتدخندهسینما بسیارپرده

دهید تا ها میشخص صاحب حساب هستند. رمزتان را به آنترین افراد بهاي، معمولا هکرها دقیقا نزدیکهاي رایانهدر دنیاي بازي
رود. تا وقتی که در باد میه دارید بهکنند. در اول همه چیز طبق روال عادي است. ولی بعد از مدتی هر چها هم بتوانند بازيآن

تان کاربريهايو سایر حسابمهم نباشد، ولی وقتی همین اتفاق براي جیمیل، دنیاي بازي و سرگرمی باشد، ممکن است چندان هم
.توان با بیخیالی از آن گذشتبیفتد دیگر نمی

اصلا هم براي تان مهم نباشد؛ چون او دوست شماست. ولی ن بدهید وتان را به کسی نشایا شاید بسیار تصادفی شماره کارت بانکی
.مطمئن نباشیدقدرها هموقت آنهیچ

دارید. مثل رمزهاي عبور، خصوصی و محرمانه نگهبهترین راه این است که هر چیزي را که به نظرتان شخصی و خصوصی است،
...بانکی وي کارتتلفن، آدرس، شماره

نابود کنند. ممکن است پیش از این اطلاعات مهمی را به توانند تمام زندگی شما راد یاد شده در این مقاله میهرکدام از موار
کردید و هیچ اتفاقی هم براي میسال پیش انتخاب کرده بودید، هنوز هم استفاده10باشید و یا از رمزعبوري که دیگران نشان داده

را سهوا بازتانها درب خانهکه تا این حد خوش شانس هستید. ممکن است ساعتستمانیشادتان نیفتاده باشد. چه خوب! مایه
است؟کار عاقلانهگذاشته باشید و هیچ اتفاق بدي هم نیفتاده باشد. اما آیا این

!افتد. ایمن بمانیداز این اشتباهات بپرهیزید و مطمئن باشید که اگر مراقب باشید، هیچ اتفاقی براي تان نمی
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